University for Business and Technology in Kosovo

UBT Knowledge Center
Theses and Dissertations

Student Work

Fall 9-2019

TEKNIKAT E FILTRIMIT TË SPAM EMAIL-VE NË DOMAIN TË
NDRYSHËM
Edona Hyseni
University for Business and Technology - UBT

Follow this and additional works at: https://knowledgecenter.ubt-uni.net/etd
Part of the Computer Sciences Commons

Recommended Citation
Hyseni, Edona, "TEKNIKAT E FILTRIMIT TË SPAM EMAIL-VE NË DOMAIN TË NDRYSHËM" (2019). Theses
and Dissertations. 1447.
https://knowledgecenter.ubt-uni.net/etd/1447

This Thesis is brought to you for free and open access by the Student Work at UBT Knowledge Center. It has been
accepted for inclusion in Theses and Dissertations by an authorized administrator of UBT Knowledge Center. For
more information, please contact knowledge.center@ubt-uni.net.

Programi për Shkenca Kompjuterike dhe Inxhinierisë

TEKNIKAT E FILTRIMIT TË SPAM EMAIL-VE NË DOMAIN TË
NDRYSHËM
Bachelor

Edona Hyseni

Shtator, 2019
Prishtinë

Programi për Shkenca Kompjuterike dhe Inxhinierisë
Punim Diplome
Viti akademik 2014 – 2015

Edona Hyseni
TEKNIKAT E FILTRIMIT TË SPAM EMAIL-VE NË DOMAIN TË
NDRYSHËM
Mentori: Prof. Dr. Besnik Qehaja

Shtator, 2019

Ky punim është përpiluar dhe dorëzuar në përmbushjen e kërkesave të
pjesshme për Shkallën Bachelor

ABSTRAKT
Përderisa kohë më parë përpjekjet për të arritur komunikimin krahas email-it ishin të
mëdha, sot janë të mëdha përpjekjet për të shmangur email-et e padëshiruara të njohura si spam
email. Në këtë punim u diskutuan karakteristikat e komunikimit me email, fenomeni spam,
përpjekjet për detektimin e spam email-it dhe gjithashtu u përmbledhën disa dëme e benefite që
sjell ky fenomen. Ndërsa duke u bazuar në fjalët që shkaktojnë spam është realizuar një hulumtim
ndërmjet tri shërbimeve të email-it se sa arrijnë filtrat anti-spam të tyre të detektojnë email-in si
spam në bazë të përmbajtjes së mesazhit. Së fundmi u diskutuan këto rezultate duke u dhënë ca
përfundime se cilat do të ishin mënyrat më të mira për t’iu shmangur ne si individë apo si
ndërrmarrje.
Fjalët kyçe: e-mail, email spam, filtrat anti-spam, shërbimet e email-it, fjalët që shkaktojnë spam
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1.HYRJE
Në ditët e sotme teknologjia ka arritur të ndërroj mënyrën se si ne jetojmë. Interneti ka
ndryshuar botën e kompjuterëve dhe komunikimit si asgjë më parë (Leiner et al. 1997). Duke i’u
falënderuar internetit sot është arritur një komunikim mjaftë efektiv. Electronic mail (e-mail ose
mail) është një ndër mënyrat e komunikimit më të popullarizuarat në Internet e cila mundëson
shkëmbimin e mesazheve nga një përdorues tek tjetri.
Vështirësitë për të dërguar email-in e parë nuk kanë qenë të pakëta. Ai që tentoi për herë
të parë ishte Leonard Kleinrock, profesor i shkencave kompjuterike në UCLA i cili e dërgoi emailin e parë tek një koleg në Universitetin Stanford (Terminello dhe Reed, 2002). Mirëpo Kleinrock
nuk arriti të ketë sukses të plotë prandaj përpjekjet për të arritur rezultate pozitive nuk ndaluan dot,
derisa Ray Tomlinson, autorë i programit të parë të email-it (Terminello dhe Reed, 2002) arriti të
dërgoj email-in e parë me sukses në vitin 1971 (Toshost, 2019). Këtë email ai i’a dërgoi vetes duke
e përdorur simbolin “@” në adresë i cili akoma përdoret edhe sot (Toshost, 2019).
Në përgjithësi emaili duket në këtë formë: username@domainname. Simboli “@”
nënkupton ndarjen në mes të username-it dhe domain name-it. Nëse ke zgjedhur email shërbimin
gmail atëherë email adresa e juaj do të duket në këtë formë username@gmail.com, ndërsa
username zgjidhet sipas dëshirës së përdoruesit dhe mundësive në dispozicion nga email shërbimi.
Ka shumë email shërbime që mundësojnë krijimin e një email-i pa pagesë si p.sh: Gmail, Yahoo,
Hotmail, AOL etj. Shërbime të tilla pa pagesë po shtohen çdo ditë e më shumë dhe me kalimin e
kohës edhe këto shërbime po përmirësohen.
Këto shërbime mundësojnë dërgimin, pranimin, ruajtjen dhe leximin e email mesazheve
(Pelton, 2008). Pra, cilado nga këto shërbime që do të zgjedhet ofrohen po të njëjtat mundësi
(Pelton, 2008). Mirëpo disa nga veçoritë që këto shërbime mund të dallohen nga njëra-tjetra janë:
siguria, hapësira e ruajtjes, hapësira e reklamave, SPAM filtrimet dhe disponueshmëria e
username-it (Pelton, 2008).
Megjithatë, komunikimi realizohet njësoj pa marrë parasysh nëse email shërbimi nuk është
i njëjtë në mes të dërguesit dhe pranuesit pasi këto shërbime përputhen me njëra-tjetrën. Në fillim
komunikimi me email është realizuar duke shkëmbyer përdoruesit mes vete tekste joformale, pra
duke anashkaluar plotësisht rregullat gramatikore (Terminello dhe Reed, 2002). Mirëpo me
përmirësimin e teknologjisë është përmirësuar dhe janë eleminuar disa nga sfidat që kishin
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përdoruesit e parë. Disa nga sfidat që u përballën përdoruesit e parë ishin: email-i i pakuptueshëm,
i palexueshëm, interpretimi i dobët, ankthi për mospranimin e email-eve, rreziku për menaxhimin
e numrit të email-eve në mailbox e të tjerë (Terminello dhe Reed, 2002). Prandaj kjo mënyrë
joformale nuk po funksiononte më, sidomos pasi dita ditës emaili po bëhej një shënim biznesor
dhe mënyra e paraqitjes kishte mjaftë ndikim edhe në përfaqësimin e organizatave. Me aq sa
analizuan erdhën në konkludim që mënyra më e mirë për të përmirësuar këtë sfidë ishte publikimi
i disa udhëzimeve rreth shënimit në mënyrë korrekte të një emaili. Gjithashtu për dallim nga
mënyrat e tjera të komunikimit emaili mund të rishikohet dhe përmirësohet para se të dërgohet.
Prandaj disa nga këto sfida arritën të tejkalohen dhe sot me anë të email-it mund të dërgohen file,
foto, receta e të tjerë (Terminello dhe Reed, 2002).
Por, në kohët e fundit dërgohen vazhdimisht disa email-a të padëshiruara të cilat zakonisht
po promovojnë materiale të padëshiruara duke ndihmuar madje edhe përhapjen e viruseve. Këto
email-e njihen si SPAM email-e dhe tashmë kjo është një sfidë në të cilën po punohet vazhdimisht
në eleminimin e saj duke krijuar teknika të filtrimit për identifikimin e këtyre email-ve.
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2.SHQYRTIMI I LITERATURËS
Sipas Casswell (1988), ka qenë një nocion i çuditshëm ndoshta për t’a menduar zhvillimin
e sistemit të mesazhit elektronik si një ndër ndryshimet më të mira e më të mëdha të njerëzimit.
Përkundrazi ky nocion nuk është aspak i çuditshëm mirëpo sot ne po përballemi me pranimin e
mesazheve të padëshiruara. Këto mesazhe të padëshiruara të njohura si spam email kanë arritur të
shkaktojnë dëme edhe në ekonomi (Schryen, 2007). Prandaj shumë organizata i kushtojnë rëndësi
mjaftë të madhe teknologjisë së filtrimit për të bllokuar këta email (Schryen, 2007).
2.1 Electronic Mail
Dërgimi i mesazheve krahas emailit nënkupton ndërrimin e tekstit ose informatave grafike
në një varg bajtësh, të cilat dërgohen tek kompjuterët e tjerë nëpërmjet rrjetës në saje të programeve
mbështetëse. Komunikimi me email nuk është i domosdoshëm të realizohet në të njëjtën kohë me
dërguesin dhe pranuesin. Ndërsa ky komunikim me email ndërmjet dërguesit dhe pranuesit është
asinkronë (Noite, n.d).
Kur një email transferohet përfshihet një email server dhe dy kompjuterë. Njëri kompjuterë
e dërgon emailin kurse tjetri e pranon atë, përderisa email serveri e ruan emailin dhe e lejon pajisjen
marrëse të ketë qasje në të. Email protokoli është një metodë sipas së cilës është krijuar një kanal
komunikimi ndërmjet dy kompjuterëve ku emaili transferohet ndërmjet tyre. Gjithsej janë katër
lloje të ndryshme të email protokoleve të cilat dallojnë mes vete nga mënyra se si ato krijojnë
lidhje dhe i ofrojnë qasje përdoruesit në emaile (Sen, 2019).
POP3 (Post Office Protocol 3) - është një protokol i thjeshtë dhe i standardizuar me anë
të të cilit përdoruesit i qasen mailbox-it të tyre në internet dhe kanë mundësi të shkarkojnë emailet në kompjuterët e tyre. Me anë të këtij protokoli përdoruesit mund të lexojnë email-et e tyre, të
krijojnë një email të ri dhe t’u përgjigjen email-ve, përderisa ata përkohësisht nuk janë të lidhur në
internet por mund t’i dergojnë email-et e tyre pasi ata të jenë përsëri online. Një ndër email
shërbimet që e përdor këtë protokol është Yahoo Mail (Sen, 2019).
IMAP (Internet Messages Access Protocol) - është një protokol standard që përdoret për
të transferuar email-in nga përdoruesit. Ngjashëm me protokolin POP3 edhe IMAP protokoli i
mbështet dy mënyrat e qasjes së email-it online dhe offline. Ky protokol ka arritur të kursejë kohën
përdoruesve duke u’a mundësuar kërkimin e email-eve në server pa pasur nevojë t’i shkarkojnë
ato. Gjithashtu përdoruesit mund të krijojnë mailbox-e të reja të cilat duken si folderë në server
dhe të lëvizin mesazhet mes folderëve. Kjo mënyrë mundëson qasjen në folderët publikë dhe në
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folderët që janë shpërndarë tek përdoruesit specifikë. Gmail është një nga email shërbimet i cili e
përdorë këtë protokol (Sen, 2019).
SMTP (Simple Mail Transfer Protocol) - është një protokol i thjeshtë i cili më së miri
punon atëherë kur pajisjet janë të ndërlidhura me njëra-tjetrën. Ky protokol mund të përdoret vetëm
për të dërguar email. Për dallim nga POP3 dhe IMAP protokolet, SMTP nuk siguron për
përdoruesin mundësinë për të rifituar email-et nga serveri. Për të tejkaluar këtë problem, SMTP
siguron një veçori siç është radhitja e mail-ve në server në këtë mënyrë mund të dërgohen mesazhet
që janë gati për sistemin pranues. Një nga problemet kryesore të këtij protokoli është mungesa e
autentifikimit të emailit të dërguesit. Meqë këtij protokoli i mungojnë disa karakteristika të sigurisë
përdoruesit pranojnë spam email. Këtë protokol e përdorin UNIX sistemet dhe disa aplikacione të
thjeshta (Sen, 2019).
HTTP (Hypertext Transfer Protocol) - është një protokol i cili nuk përdoret
ekskluzivisht për transferin e emailit por ka nje rol të rëndësishëm për ata përdorues që qasen në
email-in e tyre përmes shfletuesve të internetit. Këtë protokol e përdorin Hotmail dhe Yahoo! për
t’u qasur në email nëpërmjet internetit (Sen, 2019).
Megjithatë gjatë shënimit të një emaili duhet të jemi të sigurtë se ai email po shkon në
destinacionin e duhur në mënyrën e duhur pa ndryshuar asgjë në mesazh. Për të arritur këtë duhet
të aktivizohet Email Secure SSL Certificate për t'u siguruar që asnjë person apo robotë nuk mund
t'a lexoj ose ndryshojë atë mesazh.
SSL (Secure Socket Layer) - krijon një siguri, enkripton lidhjet në mes të email
aplikacionit dhe email serverit. Në këtë mënyrë kur SSL është e aktivizuar atëherë të gjitha lidhjet
në mes të kompjuterit dhe email serverit do të enkriptohen si gjatë leximit, shkarkimit/pranimit
apo dërgimit të email-it (Midphase, 2019).
Në figurën e mëposhtme (fig.1), është dhënë një shpjegim bazik se si një email funksionon.
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Figura 1 - Si funksionon e-mail? Një shpjegim i thjeshtë i ilustruar marrë nga Visiondesign, 22
Qershor 2019, nga https://www.visiondesign.com/how-does-email-work-a-simple-illustratedexplanation/
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2.2 Spam Email
Spam Email apo siç njihet ndryshe edhe junk mail ka definicione të ndryshme sa i përket
përkufizimit. Një ndër përkufizimet më të popullarizuara spam-in e definon si një email të
padëshiruar. Nga studimi i Blanzieri dhe Bryl (2009), TREC Spam Track e përkufizon spam-in si
një email të padëshiruar i cili dërgohet pa dallime, në mënyrë direkte apo indirekte nga një dërgues
i cili nuk ka lidhje me përdoruesin. Përderisa ideja e Direct Marketing Association nuk e mirëpritë,
pasi sipas tyre termi spam propozohej të përdorej vetëm tek mesazhet që kanë një lloj të caktuar
të përmbajtjes, të tilla si pornografia, dhe nëse ky term do të miratohej në këtë mënyrë të gjitha
llojet e tjera do të bëheshin të ligjshme (Blanzieri dhe Bryl, 2009).
Megjithatë përkundër definicioneve, mënyra e krijimit të filtrimeve për email të tilla duhet
të mbështeten në përmbajtjen dhe mënyrën e dërgimit të mesazhit. Ndërsa sipas Zinman dhe
Donath (2007) marrë nga studimi i Blanzieri dhe Bryl (2009), për të identifikuar spam email-in
duhet të mbështetemi në përmbajtjen dhe gjykimin personal të përdoruesit. Në përgjithësi spam
emaili përdoret për të reklamuar lloje të ndryshme të produkteve, shërbimeve, shpërndarjen e
programeve që shkaktojnë dëme, marrjen e informacioneve private, ngadalësimin e mail server-it
e të tjerë. Ndërsa phishing është një ndër mënyrat e njohura të spam-it që përdoret për të kapur
informata sensitive duke imituar kërkesat nga autoritetet që përdoruesit mund t’i besojnë më lehtë
(Blanzieri dhe Bryl, 2009). Mënyra më e mirë për t’i identifikuar dërguesit e spam email-ve është
njohja se si ata arrijnë të sigurojnë emailet dhe si i dergojnë ato. Megjithëse sipas Goodman (2004),
pesë mënyrat më të zakonshme që dërguesit sigurojnë email adresat janë: harvesting, dictionary
attacts, regjistrimet në web site, e-commerce perderisa metoda e pestë është jashtë kontrollit tonë.
Mirëpo ka raste kur disa dërgues marrin email adresa në website por nuk e maskojnë identitetin e
tyre apo të kundërten. Ndërsa një fakt mjaftë i rëndësishëm është që dërguesit e spam email-eve
analizojnë metodat e reja anti-spam, reagojnë menjëherë duke gjetur metodat që arrijnë t’i
mposhtin në mënyrë që kurrsesi të mos i identifikojnë emailet e tyre (Blanzieri dhe Bryl, 2009).
Nga studimi i Pu dhe Web (2006), i cekur në studimin e Blanzieri dhe Bryl (2009) duke e
analizuar evolucionin e teknikave të spam-it kanë ardhur në përfundim që nëse filtrimet do të ishin
efektive për t’u përballur me këto emaile apo përpjekje të tjera, do të zhdukeshin edhe metodat për
spam email. Ndërsa në një studim nga Ramachandran dhe Feamster (2006) marrur nga studimi i
Blanzieri dhe Bryl, (2009), shpjegohet që shumica e dërguesve të spam-it koncentrohen tek IP
adresat përderisa grupet më të sofistikuara të dërguesve ndryshojnë vazhdimisht pikën e
6

destinacionit për të humbur burimin e tyre. Gjithsesi sa i përket mënyrës se si ka evoluar spam
gjatë shekujve është paraqitur një imazh vizual në figurën 2.

a) Evolucioni i Spam-it [Infographic] - Pre-Historic Spam, Electronic Spam, Non-Electronic
Spam, Meaty Spam
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b) Evolucioni i Spam-it [Infographic] – Internet Spam, Modern Spam
Fig.2 - Evolucioni i Spam-it [Infographic] marrë nga Marketo, 27 Korrik, nga 1
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2.3 Si krijohet një sistem për filtrimin e spam-it
Zhou, Yao dhe Luo (2013), në studimin e tyre shpjeguan disa nga hapat kryesorë që
perfshihen gjatë krijimit të një sistemi për filtrimin e spam email-eve. Sipas tyre mënyra se si
rrjedhë puna gjatë krijimit të një sistemi të tillë bazohet në një model fjalësh qe duhet të kalojnë
në disa hapa para se informacioni të përdoret nga një filtër. Në vazhdim do të përshkruhen këta
hapa që duhet ndjekur sipas Zhou dhe bashkëpunëtorëve të tij dhe së fundmi do të përcillen me
një ilustrim në figurën 3.
Në hapin e parë duhet të bëhet përmbledhja e gjithë tekstit nga çdo email dhe ky tekst duhet
të skanohet për të nxjerr të gjitha fjalët, frazat ose meta-data siç janë tokenët. Më pas me
përzgjedhjen e algoritmit machine learning, bashkësia e tokenëve duhet të reprezentohet në një
format në bazë të këtij algoritmi. Në këtë mënyrë do të arrijmë të kuptojmë praninë e tokenit ose
frekuencën me të cilën ai token ndodhë.
Në hapin e dytë duhet të fshihen të gjitha fjalët që janë të zakonshme në klasët spam dhe
jo-spam. Përzgjedhja e këtyre fjalëve bëhet në bazë të informacioneve që sigurojnë ato për një
email mesazh siç janë për shembull “to”, “will” dhe “be”. Në të njëjtën fazë aplikohet edhe një
hap tjetër i njohur si lemmatization i cili redukton fjalët në format e tyre rrënjësore si për shembull
“receiving” dhe “received” do të trajtohet si “receiv”.
Në hapin e tretë duhet të reduktohet madhësia e bashkësisë së tokenëve dhe në këtë mënyrë
të arrijmë të sigurojmë performancën e algoritmit. Realizimi i kësaj faze bëhet edhe në saje të dy
metodave siç janë Document Frequency (DF) dhe Information Gain (IG). Metoda e parë DF
nënkupton numrin e email-eve që ndodhë një token ndërsa IG matë numrin e bitëve të
informacionit që mirret për parashikimin e kategorisë duke e njohur edhe praninë dhe mungesën e
një tokeni në email. Në hapin e ardhshëm pasi kemi skenuar bashkësin e email-ve duhet të
prezentojmë të dhënat në një tabelë sepse kjo ndihmon në krijimin e bashkësisë së tokenëve si
atribute dhe në këtë mënyrë mund të identifikojmë nëse emaili është spam apo jo. Ndërsa në
tabelën e të dhënave mund të veprojë algoritmi i përzgjedhur e të arrihet modeli për të detektuar
nëse ai email është spam apo jo. Më pas me arritjen e email-it të parë duhet të testojmë duke e
aplikuar metodën e përpiluar. Hapi i fundit në mënyrë tipike është procesi i klasifikimit në
nxjerrjen e të dhënave.
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Figura 2 - Një ilustrim i disa hapave kryesorë që përfshihen në një spam filter marrë nga "Costsensitive three-way email spam filtering" nga B.Zhou, Y.Yao, J.Luo, 2013, fq.22
2.4 Image spam
Në dërgimin e email-it dërguesit e spam email-ve kanë gjetur edhe një strategji të re që në
email të përfshihet edhe imazhi. Nga studimi i Attar me bashkëpunëtorët e tij (2011), definicioni i
image spam sipas He dhe bashkëpunëtorëve të tij përshkruhet si imazh që paraqitet në body ose
në attachment. Ndërsa sipas Soranamageswari and Meena dhe Zhen me bashkëpunëtorët e tij
image spam e definojnë një lloj spam emaili ku mesazhi i tij përcillet nëpërmjet një file imazhi
(Attar et al. 2011). Një definicion tjetër nga Klangpraphant and Bhattarakosol, Mehta me
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bashkëpunëtorët e tjerë dhe Aradhye me bashkëpunëtorët e tjerë image spam e shohin si një
hyperlink që të dërgon tek një web page i panjohur, marrë nga studimi i Attar et al. ( 2011),
ekzistojnë edhe definicione të tjera por janë të ngjashme me këto më lartë.
Image spam kishte arritur shumë shpejtë të ishte një ndër mënyrat më të mira për t’iu
shmangur filtrimeve të ndryshme të spam-it të bazuara në tekst (Attar et al. 2011). Në vitin 2004
filluan të krijohen teknika të filtrimit duke u përfshirë edhe imazhi, në këtë mënyrë deri ne fund të
vitit 2005, 1% e spam email-ve ishin image spam (Attar et al. 2011). Prania e këtyre email-ve
vazhdimisht rritej saqë edhe tenativat për të krijuar teknika që e sfidojnë këtë dukuri nuk ishin të
pakëta. Në vitin 2006 dhe 2007 , u raportuan 27% dhe 65% e të gjithë spam email-ve si imazhe
ndërsa në vitet 2008 dhe 2009 përqindja e pranisë së këtyre spam email-ve u zvogëlua për 40%
(Attar et al. 2011). Nga studimi i Attar et al. (2011), Symantec ka raportuar përqindjen se si
qëndron prania e image spam email-ve në vitin 2010 e cila kishte arritur në 55%, dhe kjo betejë
ende ishte e hapur për ata të cilët donin të ndalonin këtë përpjekje. Këto statistika i inkurajonin
hulumtuesit t’i kushtonin më shumë vëmendje spam email-ve të tilla mirëpo duke i mënjanuar
mënyrat e filtrimit të tekstit pasi për një imazh është e pamundur. Në këtë mënyrë duhet të
përpiqeshin të analizonin në detaje për të gjetur një algoritëm me performancë të mirë që të
detektohet në mënyrën më të mirë nëse një email është spam apo jo. Ideja e zgjedhjes së këtij
problemi ishte ndarja e saktë e imazheve nëse ishin spam apo jo. Nga studimi i Attar et al. (2011)
janë cekur tri grupe të cilave u takojnë të gjitha teknikat e filtrimit të image spam-it. Në këtë grup
përfshihej teknika në bazë të header-it, content-it dhe OCR-së. Teknika në bazë të header-it nxjerr
vetitë e email-it për të analizuar dhe detektuar. Teknika në bazë të content-it analizon përmbajtjen
e imazhit ndërsa OCR shfrytëzon OCR (Optical Character Recognition) dhe proceson tekstin.
Sipas studimit të Attar et al. (2011) duke i analizuar të gjithë këto teknika me lartë ata kanë cekur
se në saje të këtyre teknikave Liu me bashkëpunëtorët e tij kanë arritur 93.7% në përafërimin e
detektimit të imazhit nëse është spam apo jo. Gjithsesi përpjekjet për të arritur rezultate nuk kanë
të ndalur dhe vazhdimisht hulumtuesit përcjellin imazhet se çfarë po ndryshojnë dërguesit e spam
email-ve për të arritur rezultate më të mira.
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Figura 3 - Një shembull se si ju mund të çregjistroheni! marrë nga "A survey of image spamming
and filtering techniques" nga A.Attar, R.M.Rad, R.E.Atani, 2011, fq.84

Figura 4 - Një shembull e një tekst image spam marrë nga "A survey of image spamming and
filtering techniques" nga A.Attar, R.M.Rad, R.E.Atani, 2011, fq.85
2.5 Raste studimi për detektimin e spam email-it
Shuaib me bashkëpunëtorët e tij (2019), kanë realizuar së fundmi një përmbledhje të
studimeve që janë punuar për detektimin dhe klasifikimin e spam email-it. Në këto përmbledhje
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janë përfshirë teknikat që janë përdorur për të zgjedhur problemin e spam email-it, përpjekjet dhe
rezultatet që janë arritur në detektimin e spam-it. Ndërsa së fundmi Shuaib me bashkëpunëtorët e
tij (2019), kanë propozuar një metodë të re për klasifikimin e spam email-it.
Sipas Teli dhe Bridar zgjidhjet për detektimin e spam email-it janë krijuar në bazë të
filtrimeve list-based dhe content-based. Filtrimi list-based për të ndaluar spam-in klasifikojnë
dërguesit e email-it si dërgues i besueshëm apo spam, e më pas bllokojnë mesazhet e tyre sipas
këtij klasfikimi. Ndërsa filtrimi content-based përdor një grup metodash për të ndaluar spam-in,
dhe klasifikon email-in duke u bazuar në të dhënat që shihen në përmbajtje të email-it përfshirë
edhe subjektin. Për të mënjanuar spam-in një numër teknikash u krijuan nga Sharma dhe Kaur, siç
janë: Bayesian-based sort, rule-based system, IP blacklist, heuristic-based filter, white liste dhe
DNS black holes. Ata përmirësuan saktësinë, përpikërinë dhe detektimin e spam-it duke e përdorur
teknikën neural network RBF. Gjithashtu për të detektuar spam-in ata përdorën një databazë
përafërsisht me 1000 fjalë spam dhe sugjeruan që në të ardhmen të përdoret një databazë më e
madhe. Ndërsa Rathi dhe Pareek për të gjetur klasifikuesin më të mirë të email-it krahasuan dhe
analizuan teknika të ndryshme për nxerrjen e të dhënave për detektimin e spam-it në saje të disa
spam databazave. Në hulumtimin e tyre duke e përdorur algortimin selection e shqyrtuan
përformancën e klasfikuesve të ndryshëm. Ata konstatuan që një ndër klasifikuesit më të mirë për
klasifikimin e spam email-it është random tree me parashikim të saktë prej 99.72 % dhe kjo ishte
një ndër teknikat që ishte shumë afër arritjes së plotë të saktësisë së klasifikimit të email-it.
Malarvizhi dhe Saraswathi, studimin e tyre e përqendruan në algoritmet për detektimin e spam-it
në bazë të filtrimit content-based. Në këtë mënyrë rezultatet e bazuara u krahasuan për të analizuar
se në cilin nivel është arritur saktësia e klasifikimit të spam-it. Ndërmjet të gjitha teknikave më të
diskutuara ajo më efikase ishte metoda Bayesian. Ndërsa Parveen dhe Halse në punimin e tyre
“Spam Mail Detection using Classification” përdorën tri metoda për nxerrjen e të dhënave tek një
spam databazë në përpjekje për të identifikuar klasifikuesin më të përshtatshëm të emailit. Ata
analizuan përformancën e klasifikuesve dhe zbuluan që klasifikuesi naïve Bayes siguron saktësinë
më të mirë prej 76% dhe kohën që merr në krahasim me dy klasifikuesit e tjerë SVM (support
vector machine) dhe J48. Ata përdorën vetëm një databazë për të testuar klasifikuesit dhe rezultuan
në klasifikuesin më të përshtatshëm naive Bayes ndërmjet këtyre tre algoritmeve. Zavvar me
bashkëpunetorët e tij krijuan një kombinim në mes të particle swarm optimization dhe artificial
neural network duke përdorur SVM për të klasifikuar dhe ndarë spam. Ata krahasuan teknikën e
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tyre me teknikat e tjera si data clasification self-organizing map dhe K-means duke u bazuar ne
AUC (area under curve). Rezultatet treguan që AUC (AUC përdoret si prag për vlerësimin e
përformancës sipas metodës së tyre të propozuar është më e mirë se tek metodat e tjera.
Në kërkim të një teknike më efektive për filtrimin e spam-it Kumar aplikoi dhjetë machine
learning algoritma duke përfshirë random forest, averaged one-dependence estimators, Fisher’s
linear discriminate function, logistic model trees, LOGISTIC, radial basis function classifier,
rotation forest me J48 si klasifikues bazë, rotation forest me LMT si klasifikues bazë, simple
logistic dhe sequential minimal optimization me opsionin e testimit të tenfold cross-validation për
të klasifikuar Spambase dataset nga respozitori UCI. Sipas rezultateve tregohet që klasifikuesi
random forest i cili është një kombinim i parashikimeve të tree sikurse të gjitha trees varen nga
vlera e një vektori të rastësishëm dhe me një shpërndarje të ngjashme për të gjitha trees në forest
ka vlerën më të mirë të AUC-së, saktësinë dhe vlerën MCC-së përkatësishtë deri në 0.987, 0.955
dhe 0.906. Tuteja dhe Nagaraju aplikuan algoritmin e filtrimit BPNN, i bazuar në klasifikimin e
tekstit për të klasifikuar në këtë mënyrë emailet e rëndësishme nga ato të padëshiruarat. Ata arritën
një saktësi të përmirësuar, kohë më të mirë dhe një saktësi të arsyeshme duke aplikuar K-means
clustering në fazën para-përpunimit. Kaur dhe Kaur në punimin e tyre të titulluar "Spam Detection
Using Data Mining Tool in Matlab" u fokusuan në zvogëlimin e shkallës së gabimit gjatë
klasifkimit të të dhënave. Ndryshe nga hulumtimet e mëparshme ata shikuan rastet e klasifikimit
të gabuar dhe ndryshuan teknikën e klasifikimit për të arritur rezultate të mira. Në studimin e tyre
ata u fokusuan në filtrimin e mëtejshëm të të dhënave të email-it, llogaritjen e linear re-substitution
error, quadratic re-substitution error and cross-validation error e më pas i krahasuan të gjithë mes
vete. Idris dhe Selamat për të përmirësuar detektimin e email-it si spam përdoren algoritmin
negative selection (NSA) dhe teknikën particle swarm optimization (PSO). Në këtë mënyrë sipas
modelit të tyre ata u munduan të arrijnë të dallojnë në bazë të detektimit nëse një email është spam
apo jo. Procesin e detektimit e ndërprenë kur i arritën ato rezultate që i pritën. Sipas rezultateve
përqindja e detektimit të përmirësimit të propozuar ishte 91.22 % e cila ishte më e lartë se sa
përqindja e arritur me algoritmin standard selection prej 68.86 %.
Ndërsa së fundmi Shuaib me bashkëpunëtorët e tij (2019) kanë propozuar një metodë të re
për klasifikimin e spam emailit duke përdorur algoritmin metaheuristic optimization dhe
algoritmin whale optimization (WOA) për përzgjedhjen e karakteristikave në email ndërsa
algoritmin rotation forest (RF) për klasifikimin e email-eve si spam dhe jo-spam. Në studimin e
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tyre ata përdorën databazën Spambase nga repozitori UCI me 58 atribute, 4601 instanca (emaile
spam dhe jo-spam ) dhe përmbledhjen Eron-Spam. Sipas studimit të tyre kjo metodë ishte më e
mirë në krahasim me metodat e tjera duke arritur të klasifikojë emailet spam dhe jo-spam me
përformancë të saktësisë 99.9%. Prandaj Shuaib me bashkëpunëtorët e tij (2019), rekomandojnë
që WOA toolbox të shtohet tek platforma WEKA dhe machine learning tools.

Figura 5 - Flow chart e sistemit të propozuar marrë nga "Whale optimization algorithm‑based
email spam feature selection method using rotation forest algorithm for classification" nga
Shuaib et al.(2019), fq.9
2.6 Dëmet dhe benefitet që sjell spam
Ekzistojnë një numër i madh i programeve anti-spam të cilat janë të krijuara për të filtruar
email-et para se ato të futen në inbox-in e përdoruesit. Mirëpo kjo nuk do të thotë që spam nuk
mund të ketë benefite apo spam nuk është aspak i dobishëm. Nga një artikull i Grunch (2019), ai
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kishte përmbledhur disa pyetje që ne përballemi sa herë që flasim për këtë fenomen. Një nga këto
paqartësi ishte arsyeja që nuk arrinin të gjenin se si mund të jenë ende në përdorim spam email-et
përderisa të gjithë i urrejnë dhe nuk i lexojnë ato! Apo tjetra dilemë, pse akoma dërgohen me
miliona emaile të tilla çdo ditë, ku qëndron arsyeja dhe cili është përfitimi i tyre. Megjithatë,
dërgimi i emaile-ve në këtë mënyrë arrin definitivisht të jetë një ndër bizneset më profitabile
kohëve të fundit. Një përmbledhje të dëmeve dhe benefiteve që sjell spam ka realizuar Schryen
(2007). Marrë nga Schryen (2007), sipas një studimi nga Nucleur Research shumë ndërmarrje kanë
kosto të konsiderueshme me të cilat luftojnë pasi sipas tyre nuk ka asnjë evidencë që ato e
menaxhojnë spam-in dhe si rezultat i kësaj ato përballen me këto kosto. Megjithatë, ndërmarrjet
në mënyrën e vet janë munduar të bëjnë parashikime dhe të kalkulojnë dëmet ekonomike që mund
të sjell spam. Nga studimi i Schryen (2007), është realizuar një përmbledhje e kategorive sipas
analizave të dëmeve që shkaktohen në ekonomi si pasojë e spam email-it. Këto kategori sipas
studimit janë: humbja e produktivitetit, shpenzimet e stafit, kostoja e infrastrukturës, kostoja e
shkarkimit, dëmet ndërmjet malicious payload, tarifat ligjore, kostot e mundshme, kostoja e
komunikimit dhe marketingut, humbja e reputacionit dhe dëmet përmes mashtrimeve.
Zakonisht në një ndërmarrje në ditët e sotme puna zhvillohet në atë mënyrë që punonjësit
gjatë tërë kohës pranojnë emaile por jo gjithmonë këto emaile janë të dëshiruara. Pra, punonjësit
pranojnë shpesh spam email si rezultat i tejkalimeve të filtrave të spam-it. Për këtë arsye punonjësit
duhet të lexojnë të gjitha email-et, më pas t’i klasifikojnë email-et e padëshiruara si spam email
dhe së fundi t’i fshijnë ato. Mirëpo kjo do të ndikojë negativisht në produktivitetin e punonjësve,
pasi në këtë mënyrë punonjësit shpenzojnë kohë më shumë duke mos qenë produktivë për proceset
primare të punës dhe shpesh nuk arrijnë të përfundojnë me kohë këto procese. Prandaj si rezultat i
humbjes së produktivitetit të punonjësve ka lindur nevoja të bëhen shpenzime të stafit për të
menaxhuar kohën në mënyrën më të mirë. Kjo është mënyra më e mirë që punonjësitë e IT-së të
mirëmbajnë infrastrukturën e spam-it. Në mirëmbajtjen e infrastrukturës së spam-it nënkuptojmë
mirëmbajtjen e anti-spam softuerit, blacklist, whitelist dhe integrimin e një hardueri të ri. Por, në
kosto të stafit përfshihet edhe stafi help desk i cili është në gjendje të ofrojë ndihmë rreth
problemeve me spam kurdo që kërkohet nga punonjësit. Ndërsa së fundmi, në këtë kosto
përfshihen edhe trajnimet që duhet të ndjeken nga të gjithë administruesit e mesazheve dhe stafit
help desk, për zgjedhjen e problemeve dhe informacioneve brenda mesazheve.
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Një kategori tjetër sipas studimit është kostoja e infrastrukturës në të cilën përfshihen
softuerët anti-spam, mirëmbajtja dhe siguria e harduerit, shpenzimet e bandwith-it dhe sigurimi i
memories për ruajtjen e spam email-ve. Kurse sa i përket kostos së shkarkimit në njëfarë mënyre
pranuesit e mesazhit paguajnë vetë për të shkarkuar emailet e tyre (Schryen , 2007). Dëmet
ndërmjet malicious payload brenda ndërmarrjeve, akoma nuk kanë arritur të përcaktojne dëmet në
ekonomi pas ekzekutimit të softuerëve të tillë. Këta softuerë të tillë mund të jenë viruse, Trojan
horses, worms, spyware dhe key loogers e të cilët mund të shkaktojnë mjaftë dëme në kompani.
Prandaj ndërmarrjet shpesh ndërmjet avokatëve synojnë të zgjedhin problemet e tyre. Sidoqoftë
ka raste kur brenda ndërmarrjes sistemi i tyre i email-it nuk funksionon siç duhet. Kjo nënkupton
që email-et të cilat ndërmarrja ua dërgon konsumatorëve nuk mund t’i pranojnë për shkak të spam
emaile-ve. Pra, kjo është një humbje direkte e të ardhurave pasi email-et e biznesit të tyre mund të
bllokohen apo të filtrohen në mënyrë të gabuar tek pranuesit përderisa biznesi nuk është në dijeni
për mospranimin e email-it. Në këtë mënyrë biznesi do të humbas mundësinë për të fituar
konsumatorë të rinjë dhe për të mirëmbajtur konsumatorët e vjetër. Prandaj konsumatori mund të
humbas besimin për shkak të shumë email-ve të dyshimta në spam që pranon në emër të
ndërmarrjes. Kjo është edhe një ndër mënyrat se si arrin ndërmarrja të humbas reputacionin e saj.
Ndërmarrjet si shkak i sulmeve të spam-it nuk do të jenë në gjendje të i’u përgjigjen pyetjeve të
konsumatorëve e që pak e nga pak reputacioni i saj vetëm do të reduktohet. Kjo humbje është
vështirë për t’u përcaktuar pasi dërguesit e spam email-ve dërgojnë email në emër të ndërmarrjeve.
Megjithatë kur dërgohet email marketingu, dërguesit mundohen të mirëmbajnë filtrimet për të
anashkaluar spam-in. Sidoqoftë ekzistojnë edhe dëmet indirekte përmes spam-it, siç është
phishing.
Ka aq shumë dëme dhe shpenzime për të mënjanuar spam-in por akoma vazhdon të
ekzistojë ky lloj fenomeni edhe pse nuk lexohen këto mesazhe. Gjithashtu përveç dëmit mund të
ketë dobi dhe përfitime nga spam. Schryren (2007), në studimin e tij ka analizuar se cilat janë llojet
e profitit dhe përfituesit nga ky fenomen. Sipas tij një nga llojet e profitit është marketingu për
shitjen e produkteve dhe shërbimeve që si përfitues janë ndërmarrjet e marketingut. Një tjetër lloj
profiti është pjesëmarrja në shitje dhe si përfitues janë dërguesit e spam email-ve. Më pas nga
shitjet e softuerëve si antivirusi dhe anti-spam përfitojnë ndërmarrjet që ofrojnë produkte të
sigurisë në fushën e IT-së. Nga shitja e bandwith-it gjithsesi përfitojnë ndërmarrje e
telekomunikacionit. Ndërsa nga nevoja e shërbimeve juridike, avokatët. Si përfitues kosiderohen
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edhe shërbimet e email-ve vetëm nëse ato kanë arritur që me sukses të parandalojnë spam emailet
për shkak të pranisë së softuerit të mirë anti-spam.
Gjithsesi sipas Grunch (2019), për të rritur numrin e shitjeve nëpërmjet këtyre email-ve
duhet të dërgohen miliona njerëzve sa më shumë që të jetë e mundur. Gjithashtu nuk ka nevojë të
krijohet një kod që është i pamundshëm të thyhet por është e mjaftueshme të krijohet një kod që
shpenzimet e shpenzuara për thyerjen e tij të kenë vlerë më të madhe se sa vlera e informacionit të
koduar (Grunch, 2019). Në mënyrë të njëjtë mund të aplikohet edhe për spam. Prandaj është e
rëndësishme dhe e mjaftueshme të përdoret një filtër që mundëson zvogëlimin e numrit të
mesazheve spam.
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3.DEKLARIMI I PROBLEMIT
Sipas Lydia Parnes "Ne nuk jemi duke thënë që problemi i spam-it është zgjidhur. Ajo që
ne po themi është se ne po përparojmë në zgjidhjen e tij". Në këtë pjesë do të shyrtohen disa
zgjidhje që u ofruan nga Bill Gates të përmbledhura në artikullin e Chris Hoffman së bashku me
analizat e tij duke treguar arsyet pse spam është akoma problem.
3.1 Spam, spam, spam…
Sipas artikullit të Hoffman (2016), Bill Gates në vitin 2004 tha "spam do të zgjidhet për
dy vite". Mirëpo pas dhjetë vitesh ishin të pranishëm më shumë se 70% të emaile-ve spam sipas
analizave të antivirusit Kaspersky (Hoffman, 2016). Po lëmë pak anash email-et dhe po diskutojmë
një shembull tjetër të shërbimit siç është Facebook. Siç e dimë edhe facebook-u mundëson
shkëmbimin e mesazheve mirëpo nuk dihet se sa është në gjendje të kontrolloj spam-in. Sipas
Hoffman, nëse spam do të bëhej një problem i madh në facebook inxhinierët e tij mund t'a
bllokojnë atë. Ata mund të identifikojnë dërguesin e spam-it dhe gjithashtu të pengojnë
komunikimin me njerëzit që ne nuk i njohim ose të na limitojnë me numrin e mesazheve që
dërgohen brenda një ore. Ata do jenë në gjendje të skanojnë të gjitha mesazhet dhe të bllokojnë
mesazhet të cilat duken si spam. Pra, ata do të jenë në gjendje të zgjedhin këtë problem për të gjithë
përdoruesit në facebook.
Kthehemi sërish tek emailet, arsyeja pse këto shërbime nuk arrijnë të zgjedhin këtë problem
për të gjithë. Ekziston arsyeja pse filtrimet e spam email-ve nuk arrijnë plotësisht të zgjedhin këto
probleme. Megjithatë sipas Hoffman emaili është ndryshe sepse një email server mund të dërgoj
sado email që dëshiron edhe në qoftëse një email është deklaruar si spam në Gmail, Outlook.com
dhe Yahoo! Mail, por ndoshta nuk është deklaruar në shërbimet e tjera. Prandaj email serverët pa
filtrime të spami-it nuk do të arrinin të mbroheshin. Dhe së fundmi sipas Hoffman nuk ka një pikë
ku spam mund të ndërprehet për të gjithë. Sipas Hoffman si zgjidhje të këtij fenomeni është
paraparë që spam të bëhej ilegal duke arritur që dërguesit e spam-it të mos provonin fare të
dërgonin mesazhe të tilla. Ky synim në fakt u realizua mirëpo për shkak që ligjet nuk munden të
arrinin në vendet e huaja nuk do t’ia vlente të vazhdonin më tutje. Rikthehemi sërish tek Bill Gates
ku sipas Hoffman (2016), ai thotë që Microsoft është duke punuar në tri mënyra për të zgjedhur
spam-in. Kjo përpjekje ishte në vitin 2004 qe ai ceku tri mënyrat ku në Microsoft menduan të
zgjedhin këtë fenomen. Por ekziston arsyeja pse Microsoft nuk e zgjodhi dot këtë. Mënyrat e
propozuara sipas Microsoft ishin:
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Një "challenge" që vetëm një njeri mund t'a zgjidhë. Kjo nënkupton nëse ne dëshirojmë
të dërgojmë një email tek dikush atëherë së bashku me të do të bashkëngjitet edhe një pyetje që e
dëshmon që pranuesi është një njeri - p.sh CAPTCHAs për email.
Një "computational puzzle" nëse kompjuteri dërgon pak mesazhe mund të zgjidhen
shumë lehtë ndërsa në të kundërtën do t'i duhej një kohë e gjatë për të zgjidhur. Kjo do të ishte e
vështirë për kompjuterët.
Niveli i "monetary risk" krijohet brenda funksonit të dërgimit të emaileve. Pra ju duhet të
paguani për dërgimin e email-ve e që kjo arrin t'i dëmtojë dërguesit e spam pasi do kishte vlera të
larta. Bill Gates besonte shumë në këtë zgjidhje. Por asnjëri nuk do të dëshironte të lidhte kreditë
kartelën tek emaili i tyre dhe të paguajë të holla sa herë që ata duan të dërgojnë email.
Microsoft nëse do të realizonte këtë do të duhej të bindte një industri të tërë për t’i
praktikuar këto karakteristika anti-spam. Prandaj problemi kryesorë është që këto ide nuk janë të
përshtashme me mënyrën se si emaili funksionon dhe gjithashtu çdo ndryshim do të duhet të
përshtatej me shërbime të tjera të email-ve. Pra, ata asnjëherë nuk u përpoqën të realizojnë këtë.
Prandaj janë zhvilluar spam filtera më të mirë për të bllokuar këto emaile të padëshiruara. Spam
filterat po përmirësohen dita-ditës ndërsa spam është e pamundshme për t'u zgjedhur pa ndryshuar
mënyra se si punon emaili, në këtë mënyrë problemi asnjëherë nuk do të zgjidhet plotësishtë
(Hoffman , 2016).
Në bazë të asaj që theksuam gjatë punimit identifikimi i spam email-it realizohet duke u
bazuar në përmbajtje dhe subjekt të email-it (një shembull i structures së mesazhit në fig.7) dhe në
bazë të listës së email-ve që përdoruesi ka. Megjithatë qëllimi i këtij punimi është të kuptojmë në
bazë të një hulumtimi se si funksionojnë teknikat e filtrimit në domain të ndryshëm, sa arrijnë të
identifikojnë një email si spam dhe jo-spam nëse është dërguar dhe pranuar nga dy emaileve të
sapo krijuara.
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(a) Taxonomy

(b) Example.
Figura 6 - Çfarë duhet të analizojmë? Struktura e mesazhit me tiparet e përzgjedhura marrë nga
"A survey of learning-based techniques of email spam filtering" nga E.Blanzieri dhe A.Bryl, fq.8
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4.METODOLOGJIA
Fenomeni spam është i pranishëm në secilin prej nesh. Përderisa ky fenomen arrin të ketë
ndikim të madh në ndërmarrje dhe individët privatë duke marrë edhe të dhëna personale, andaj
rëndësia e njohjes së tij duhet të zë një vend primar. Gjatë përpilimit të këtij punimit dhe arritjes
së shtjellimit të pikave që janë caktuar për të përmbajtur ky punim janë përdorur literatura të
ndryshme, artikuj, punime shkencore, libra e të tjerë. Punimet shkencore në veçanti kanë qenë të
referuara në libra të ndryshëm shkencorë në saje të spam email-ve. Poashtu këtij punimi i është
bashkëngjitur edhe një hulumtim i cili ka nisur duke u bazuar në literaturat e lexuara rreth mënyrës
së identifikimit të spam email-ve. Pra, ky hulumtim është fokusuar në përmbajtjen e tekstit dhe
subjektit në bazë të fjalëve spam të cilat janë publikuar për t’u mënjanuar nga ndërmarrjet që
dërgojnë email marketing.
Mostra
Në këtë hulumtim janë krijuar gjashtë email në këto shërbime: Gmail (dy email), Yahoo
Mail (dy email) dhe Outlook (dy email). Gjithashtu janë krijuar dy tekste me përmbajtje të
ndryshme dhe me subjekt të ndryshëm. Njëra përmbajtje e mesazhit është krijuar me më shumë se
800 fjalë spam, ndërsa mesazhi tjetër jo më shumë se 30 fjalë duke u mënjanuar nga fjalët spam.
Procedura
Fillimisht janë krijuar gjashtë email, shërbimet e email-it u zgjedhën duke u bazuar në
rezultatet e arritura nga Johnston (2019). Megjithatë u krijuan dy email në shërbimin e njëjtë për
të analizuar më mirë ndërveprimin dhe detektimin e spam email-it ndërmjet shërbimit të tyre dhe
shërbimeve të tjera. Përmbajtja e mesazhit të parë është krijuar duke u bazuar në artikullin e
Clickmeter (2018) dhe Prospect.io (2019), me qëllim që teksti të mos ketë kuptim por vetëm të
përmbajë sa më shumë fjalë spam. Kurse përmbajtja e mesazhit të dytë është krijuar nga një online
tool RandomText për të gjeneruar tekstin i cili do të përmbajë sa më pak fjalë spam. Në fillim është
dërguar mesazhi i parë në mes këtyre gjashtë email-ve dhe më pas edhe mesazhi i dytë. Pra, sa
arrijnë këto shërbime të email-it të përzgjedhura të identifikojnë mesazhin i cili është dërguar nga
i njëjti email si spam dhe jo-spam, apo nëse emaili ka dërguar për herë të parë një mesazh me
përmbajtje spam a do të dërgoj edhe mesazhin e dytë në spam. Të gjitha këto emaile u dërguan
nga një kompjuterë dhe asnjëherë nuk u ndryshua pika e destinacionit.
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Instrumentet
Për të identifikuar nëse përmbajtja e email-it është spam apo jo, është përdorur një shërbim
i cili sigurohet pa pagesë nga Postmark, JSON API i cili jep si rezultat SpamAssassin score që
arrin ai mesazh. Në mesazhin e parë SpamAssassin score ka arritur në 24.6 ndërsa në mesazhin e
dytë 7.9.
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5.REZULTATET
Detektimi nëse një email është spam apo jo realizohet në bazë të filtrimit të përmbajtjes së
email-it që më pas të vendoset nëse ai email duhet të vendoset në folderin spam apo në inbox. Për
të mënjanuar fjalët që të dërgojnë në spam janë në dispozicion disa sisteme spam-checking të cilat
në bazë të analizës së tyre tregojnë nëse përmbajtja e email-it të përpiluar do të ketë gjasa të shkoj
në spam apo jo. Një ndër sistemet e tilla më të popullarizuara është SpamAssassin. Sistemi
SpamAssassin është një softuerë i cili analizon mesazhin dhe përcakton gjasat që ai email mund
të shkojë në spam dhe së fundmi jep përfundimet në formë të një raporti (Schwartz, 2014). Ky
sistem është rule-based i cili krahason pjesë të ndryshme të mesazhit me një sërë rregullash
(Schwartz, 2014). Çdo rregull mund të ndikojë pozitivisht apo negativisht në rezultatin e spami-it.
Mesazhi me pikët më të larta raportohet si spam (Schwartz, 2014). Në dy mesazhet që janë krijuar
janë paraqitur përfundimet që janë nxjerr sipas SpamAssassin score.

pts rule
description
---- ---------------------- --------------------------------------------------0.0 NO_RELAYS
Informational: message was not relayed via SMTP
1.2 MISSING_HEADERS
Missing To: header
1.4 MISSING_DATE
Missing Date: header
-0.0 NO_RECEIVED
Informational: message has no Received headers
0.1 MISSING_MID
Missing Message-Id: header
1.0 MISSING_FROM
Missing From: header
2.3 EMPTY_MESSAGE
Message appears to have no textual parts and no
Subject: text
1.8 MISSING_SUBJECT
Missing Subject: header
0.0 NO_HEADERS_MESSAGE
Message appears to be missing most RFC-822 headers
Tabela 1 - SpamAssassin score 7.9 për mesazhin jo-spam

pts rule
description
---- ---------------------- --------------------------------------------------0.0 NO_RELAYS
Informational: message was not relayed via SMTP
1.2 MISSING_HEADERS
Missing To: header
0.1 BAD_CREDIT
BODY: Eliminate Bad Credit
0.1 FIN_FREE
BODY: Freedom of a financial nature
1.5 BILLION_DOLLARS
BODY: Talks about lots of money
2.4 ONLINE_PHARMACY
BODY: Online Pharmacy
1.3 NO_MEDICAL
BODY: No Medical Exams
0.1 LOW_PRICE
BODY: Lowest Price
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1.2 TVD_VISIT_PHARMA
BODY: Body mentions online pharmacy
0.1 JOIN_MILLIONS
BODY: Join Millions of Americans
0.0 PP_MIME_FAKE_ASCII_TEXT BODY: MIME text/plain claims to be ASCII but isn't
1.8 MISSING_SUBJECT
Missing Subject: header
1.4 MISSING_DATE
Missing Date: header
0.0 LOTS_OF_MONEY
Huge... sums of money
0.1 MISSING_MID
Missing Message-Id: header
2.2 DRUGS_ERECTILE
Refers to an erectile drug
-0.0 NO_RECEIVED
Informational: message has no Received headers
1.0 MISSING_FROM
Missing From: header
0.1 DRUGS_ANXIETY
Refers to an anxiety control drug
0.0 NO_HEADERS_MESSAGE
Message appears to be missing most RFC-822 headers
0.0 T_FILL_THIS_FORM_SHORT Fill in a short form with personal information
2.5 MONEY_FORM_SHORT
Lots of money if you fill out a short form
1.6 MONEY_FRAUD_5
Lots of money and many fraud phrases
0.2 ADVANCE_FEE_3_NEW_MONEY Advance Fee fraud and lots of money
2.9 FORM_FRAUD_5
Fill a form and many fraud phrases
Tabela 2 - SpamAssassin score 24.6 për mesazhin spam

Sipas Johnston (2019), është realizuar një renditje e shërbimeve të email-ve pa pagesë nga
më të mirat e deri tek ato më pak të preferuara. Kjo renditje është realizuar në bazë të
karakteristikave dhe sigurisë së tyre. Ndër shërbimet më të mira për bllokimin e spam email-it
sipas Johnston (2019) është veçuar Yahoo Mail. Veçanërisht në bazë të testimeve u përmend një
veçori më pozitive që kishte Yahoo Mail, siç ishte sender block e cila i lejon përdoruesit të ruajnë
një email adresë tek një black listë. Kështu në bazë të kësaj në vend që të drejtojnë këto emaile
sikur shërbimet e tjera në folderin spam ose trash, Yahoo Mail i bllokon tërsishtë ato (Johnston,
2019). Gjithashtu mëtutje do të paraqiten të gjitha rezultatet që janë arritur me dërgimin e dy
mesazheve të përzgjedhura ndërmjet shërbimeve Gmail, Yahoo Mail dhe Hotmail. Mesazhi i parë
nënkupton mesazhin me më shumë fjalë spam ndërsa mesazhi i dytë të kundërtën.
Gjatë gjithë hulumtimit mesazhi i parë dhe i dytë është dërguar nga po i njëjti email, për të
arritur përfundimet se sa arrijnë këto shërbime të bëjnë ndarjen e përmbajtjes spam dhe jo-spam,
apo herën e dytë nuk detektohet përmbajtja por vetëm emaili që herën e parë ka dërguar mesazh
me përmbajtje spam. Në tab.3 dhe tab.4 janë paraqitur shërbimet e email-ve me të cilin është
dërguar mesazhi dhe rezultatet që arrihen pasi janë dërguar të dy mesazhet.
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e-mail

Gmail

Yahoo Mail

Hotmail

Gmail

Spam

Inbox

Spam

Yahoo Mail

Inbox

Inbox

Spam

Hotmail

Inbox

Spam

Spam

Tabela 3 – Dërgimi i mesazhit spam me email-et e krijuara në shërbimet Gmail, Yahoo dhe
Hotmail

e-mail

Gmail

Yahoo Mail

Hotmail

Gmail

Inbox

Spam

Inbox

Yahoo Mail

Inbox

Spam

Spam

Hotmail

Inbox

Inbox

Inbox

Tabela 4 – Dërgimi i mesazhit të dytë me email-in e njëjtë që është dërguar mesazhi i parë

Dërgimi i mesazhit nga emaili gmail – gmail :
Gjatë dërgimit të mesazhit të parë spam filtrimet arrijnë t’a identifikojnë menjëherë mesazhin duke
e dërguar direkt në folderin spam. Mirëpo pasi u dërgua për herë të dytë nga po i njëjti email por
duke përmbajtur mesazhin e dytë emaili dërgohet në folderin inbox.
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Figura 7 – Pranimi i mesazhit të dytë nga shërbimi i njëjtë Gmail - Gmail

Dërgimi i mesazhit nga emaili hotmail – hotmail:
Gjithashtu edhe në rastin e dytë kemi po të njëjtin rezultat si me lartë. Gjatë dërgimit të mesazhit
të parë, mesazhi dërgohet direkt në folderin spam mirëpo duke ndërruar përmbajtjen e email-it me
mesazhin e dytë dërgohet në folderin inbox.
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Figura 8 – Pranimi i mesazhit të parë dhe të dytë nga shërbimi i njëjtë Hotmail – Hotmail
Dërgimi i mesazhit nga emaili yahoo – yahoo:
Ndërsa në rastin e tretë nuk kemi rezultatin si dy rastet më lartë, pasi në këtë rast edhe emaili me
mesazhin e parë dërgohet në folderin inbox pra me një SpamAssassin score prej 24.6 nuk arrin t’a
detektojë si spam. Mirëpo më pas me hapjen e këtij emaili në inbox dhe me veçimit e tij si spam
(mark as spam) u dërgua sërish po i njëjti email pra me përmbajtjen e mesazhit të parë. Këtë herë
u detektua si spam dhe u dërgua direkt në folderin spam. U dërgua edhe për herë të dytë dhe sërish
u dërgua në folderin spam. Ndërsa për herën e tretë u dërgua nga i njëjti email po duke përmbajtur
mesazhin e dytë, edhe në këtë rast u dërgua emaili në folderin spam.
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Figura 9 – Pranimi i mesazhit të pare dhe të dytë nga shërbimi i njëjtë Yahoo – Yahoo
Dërgimi i mesazhit nga emaili gmail – hotmail:
Gjatë dërgimi të mesazhit të parë, ky mesazh arrin të detektohet si spam dhe vendoset në folderin
spam. Kurse me ndërrimin e mesazhit të dytë i dërguar nga po i njëjti email ky email dërgohet në
folderin inbox.
Dërgimi i mesazhit nga emaili gmail – yahoo:
Me dërgimin e mesazhit të parë nuk arrin të dërgohet emaili në folderin spam. Ndërsa pas veçimit
të emailit spam (mark as spam) dhe me ndërrimin e përmbajtjes së emailit dërgohet në folderin
spam.
Dërgimi i mesazhit nga emaili hotmail – gmail:
Duke e dërguar mesazhin e parë nuk arrin të detektohet si spam por dërgohet në folderin inbox.
Mirëpo madje edhe nëse ky email u deklarua si spam dhe u dërgua në folderin spam e më pas me
ndërrimin e përmbajtjes së email-it sërish u dërgua në folderin inbox. U provua sërish të dërgohet
emaili me përmbajtjen e mesazhit të dytë dhe sërish u dërgua në inbox.
Dërgimi i mesazhit nga emaili hotmail – yahoo:
Me dërgimin e mesazhit të parë, mesazhi dërgohet direkt në folderin spam mirëpo duke ndërruar
përmbajtjen e email-it me mesazhin e dytë dërgohet në folderin inbox.
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Dërgimi i mesazhit nga emaili yahoo – gmail:
Duke u dërguar emaili me përmbajtje të mesazhit të parë, ky mesazh u dërgua në folderin inbox.
Mirëpo këtë rast pak më ndryshe se të tjerët u veçua një karakteristikë tjetër për t’u dërguar në
folderin spam si looks suspicious. Me ndërrimin e përmbajtjes së email-it nuk u dërgua në spam
por në folderin inbox.
Dërgimi i mesazhit nga emaili yahoo – hotmail:
Gjatë dërgimit të mesazhit të parë arrin të dërgohet direkt në folderin spam dhe më pas me
ndërrimin e përmbajtjes së emailit duke u dërguar nga po i njëjti email dërgohet sërish në folderin
spam.
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6.DISKUTIME DHE PËRFUNDIME
Para se të diskutojmë rezultatet e arritura më lartë po rikujtojmë edhe njëherë që sipas
Johnston (2019), një nga sherbimet më të mira për bllokimin e spam email-it është Yahoo Mail.
Ndërsa sipas asaj që u hulumtua më lartë, bazuar në rezultatet që u arritën, nuk mund të japim një
përfundim të saktë nëse një shërbim nga shërbimet e përzgjedhura arrin të detektojë gjithmonë me
sukses nëse një email është spam apo jo. Mirëpo po veçojmë rastin kur u dërgua mesazhi spam në
emailin me domain hotmail, i cili arriti të detektojë tri herë që ai email ka përmbajtje spam. Për
dallim nga ky rast shërbimi Gmail mesazhin spam arriti të detektojë vetëm kur u dërgua nga një
email me të njëjtin domain në të kundërtën emaili nuk u detektua si spam. Kurse shërbimi Yahoo
detektoi emailin si spam vetëm kur pranoi emailin nga emaili me domain-in hotmail. Në bazë të
këtyre rezultateve shërbimi Hotmail u tregua me i suksesshëm se dy shërbimet e tjera. Mirëpo të
vazhdojmë tutje me rezultatet që u arritën kur u ndërrua përmbajtja e mesazhit duke mënjanuar
fjalët spam dhe kur u dërguan në folderin spam të gjitha email-et që nuk u detektuan si spam. Në
disa raste rezultatet ndryshonin nga mesazhi që u detektua herën e parë si spam dhe mesazhin që
u dërgua në folderin spam. Yahoo Mail kur pranonte mesazhe nga email-et që u bartën nga folderi
inbox në spam, të gjitha mesazhet e tyre i dërgonte në spam. Ndërsa kur ky shërbim vet e detektoi
që një mesazh është spam, dhe kur nga i njëjti email pranoi mesazhin e dytë këtë mesazh e dërgoi
në folderin inbox. Pra, nëse në këtë rast konkludojmë që nëse ne e klasifikojmë një email si spam,
Yahoo Mail është në gjendje që edhe email-in me përmbajtje më të thjeshtë të dërgoj në spam.
Ndërsa shërbimi Hotmail vetëm kur e pranoi email-in nga Yahoo Mail e dërgoi në folderin spam
në të kundërtën e dërgoi në folderin inbox. Pra, varësisht nga emaili ai arriti të detektojë
përmbajtjen e mesazhit nëse ka fjalë që shkaktojnë spam apo jo. Kurse shërbimi Gmail me
detektimin e email-it pa përmbajtje spam këtë mesazh e dërgoi në inbox dhe asnjëherë nuk e dërgoi
në spam. Sidoqoftë, këto shërbime sipas rezultateve arritën që së paku një herë të detektojnë
emailin me përmbajtje spam dhe së paku një herë të arrijnë të realizojnë ndarjen sipas përmbajtjes
duke e dërguar emailin në inbox. Gjithsesi idea kryesore është të jenë në gjendje të zvogëlojnë
numrin e spam mesazheve dhe jo të arrijnë detektimin e plotë pasi sipas studimit nuk ka ndonjë
teknikë që ofron zgjidhje ideale të këtij problemi. Gjithashtu shpesh për shkak të vëllimit të madh
të email-ve softuerët anti-spam nuk janë në gjendje të klasifikojnë në mënyrë të duhur. Ndërsa
fjalët që janë publikuar dhe shkaktojnë spam sipas rezultateve në saje të tyre mund të i’u ndihmojnë
shumë ndërmarrjeve që kanë synim të dërgojnë email marketing.
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Gjithsesi sipas rezultateve përfunduam që nëse mesazhi i parë u detektua si spam sërish
arriti të aktivizohet filtrimi që herën e dytë nga i njëjti email të dërgohet në folderin inbox. Përveç
rastit kur në Yahoo Mail emaili që u dërgua në inbox dhe u klasifikua më pas si spam, email-et që
u dërguan më pas të gjitha pa marrë parasysh përmbajtjen dërgoheshin në spam. Rikujtojmë edhe
një herë sipas Johnston (2019), Yahoo Mail arrin t’i bllokojë tërësishtë email-et për dallim nga
shërbimet e tjera që e dërgojnë në folderin spam ose trash. Mirëpo sa dallon numri i përdoruesve
ndërmjet këtyre shërbimeve. Sipas Smith (2019), numri i përdoruesve në Gmail në vitin 2018 ka
arritur në 1.5 miliardë ndërsa numri i përdoruesve në Outlook në po të njëjtin vit ka arritur në 400
milionë përdorues. Numri i përdoruesve në Yahoo në vitin 2017 ka arritur në 225 milionë
përdorues (Smith, 2019).
Pra, fenomeni spam është dhe do të jetë i pranishëm për shkak të benefiteve që sjell. Për
disa ndërmarrje dhe përdorues privatë ky fenomen shkakton mjaft probleme ndërsa në të kundërtën
të tjerëve iu ndihmon në realizimin e interesave të tyre. Madje suksesin që kanë sot disa ndërmarrje
falë këtij fenomeni nuk do të arrinin asnjëherë pa investuar dukshëm. Mirëpo ajo që na shqetëson
më shumë është marrja e të dhënave në mënyrë të pavullnetshme. Prandaj është e rëndësishme të
mirren disa masa para se të ndodhë kjo duke u munduar që këto të dhëna të i mbrojmë sa më mirë.
Sipas Tschabitscher (2019), një punonjës pranon mesatarisht 121 emaile çdo ditë. Prandaj kjo është
një pikë mjaftë kritike për ndërmarrjet dhe rritja e sigurisë për këtë fenomen do të ishte e
preferueshme. Përveç softuerëve anti-spam një rekomandim tjetër për ndërmarrjet do të ishte
mbajtja e trajnimeve rreth këtij fenomeni në mënyrë që punonjësitë të jenë të informuar dhe të jenë
në gjendje për të vepruar kur përballen me këtë problem. Kjo pasi jo të gjithë punonjësit kanë
njohuri për dëmet që mund të sjell ky fenomen në sigurinë e ndërmarrjes. Përndryshe sa i përket
përdoruesve privatë do të rekomandohej të krijoheshin së paku dy emaile personale. Kjo pasi një
email primarë do të përdorej vetëm për shërbime që përdoruesi i konsideron të besueshme ndërsa
me emailin tjetër do të mund të regjistrohej në çfarëdo forumi apo site tjetër. Krijimi i dy emailve personale është mjaftë e lehtë përderisa ekzistojnë shërbime falas që na ofrojnë këtë mundësi
dhe në këtë mënyrë ne do të arrinim sado pak të menaxhonim sigurinë e të dhënave personale. Por,
asesi të mos publikohet emaili primarë në rrjetet sociale pasi ai email përdoret për shërbime që ka
të dhënat më personale. Gjithashtu si për individë apo ndërmarrje preferohet që spam email-et të
fshihen gjithsesi pas pranimit të tyre, pasi nganjëherë pa dashje mund të klikohen. Në fakt në ditët
e sotme ndërmarrjet duhet t'i kushtojnë mjaftë rëndësi sigurisë së tyre dhe klientëve të tyre.
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Sidomos ndërmarrjet që kanë klientët e tyre apo dëshirojnë të fitojnë klientë të rinjë duhet gjithsesi
të investojnë në teknologji për të mbrojtur veten dhe klientët. Investimi në teknologji duhet të
mirret parasysh pasi çdo ditë sulmuesit përpiqen të marrin informacione personale siç janë:
fjalëkalimet apo keqpërdorimi i kredit kartelave. Humbjet globale janë mjaftë të mëdha çdo vit për
të dyja palët. Për të ndaluar këto mashtrime duhet analizuar të dhënat e klientit, emailet,
transaksionet, vendodhja e blerjeve e të dhëna të tjera të cilat mund të jenë të dobishme për të
zbuluar se ku mund të ndodhë ky mashtrim. Një metode e cila është mjaftë efektive dhe e cila po
përdoret për t'u mbrojtur kundër mashtrimeve është Intelegjenca Artificiale. Kjo teknologji ka
aftesinë për të përpunuar të dhënat në mënyrë shumë më të shpejtë se njerëzit. Të dhënat që nxirren
nga AI ndihmojnë në zbulimin e veprimtarive mashtruese dhe krahas saj shumë ndërmarrje kane
pasur sukses duke arritur t'i parandalojnë ato. Pra, kjo realizohet duke analizuar të dhënat dhe duke
u raportuar çdo anomali e gjetur. Po veçojmë shërbimin Gmail i cili i përdor raportet e përdoruesve
dhe AI për të detektuar email-et e mundshme të mashtrimit dhe për t'i dhënë një paralajmërim
përdoruesit duke këshilluar që përmbajtja është e pasigurtë. Në fakt AI jo vetëm që po parandalon
mashtrimin por ndihmon edhe në parandalimin e shfaqjes së tyre siç është për shembull teknologjia
Captcha. Pra, teknologjia artificiale është duke luftuar mashtruesit dhe është teknologjia kryesore
që përdoret për të mbrojtur kundër mashtrimit. Përpjekjet për të mënjanuar këtë fenomen nuk kanë
të ndalur dhe gjithashtu edhe ne duhet të mundohemi sado pak të mos bëhemi pre e këtij fenomeni
përndryshe, siç thotë edhe Jordan Ritter “As long as there is e-mail, there will be spam”.
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8.APPENDICES
Mesazhi i parë
Subjekti: You are a winner!
Përmbajtja : Dear [email/friend/somebody] Dear [email/friend/somebody] , 100% #1
$$$, 100% FREE 100% Satisfied 4U, 50% off, Accept credit cards Acceptance
Access Accordingly Act Now Action Ad Additional income Addresses on CD Affordable
All natural All new Amazed Amazing Amazing stuff.
Apply now Apply Online As seen on Auto email removal Avoid Avoid bankruptcy Bargain
Be amazed Be your own boss, Being a member, Beneficiary Best price Beverage Big bucks Bill
1618 .Billing Billing address Billion Billion dollars
Bonus Boss Brand new pager Bulk email Buy Buy direct Buying judgments Cable converter Call
Call FREE Call now Calling creditors Can’t live without. Cancel
Cancel at any time Cannot be combined with any other offer Cards accepted CASH CASH bonus
CASHCASHCASH Casino Celebrity Cell phone cancer scam Cents on the dollar
Certified Chance Cheap Check Check or money order Claims Claims not to be selling anything
Claims to be in accordance with some spam law
Claims to be legal Clearance Click Click below CLICK HERE Click to REMOVE Collect Collect
child support Compare. Compare rates? ? Compete for your business
Confidentially on all orders Congratulations Consolidate debt and credit Consolidate your debt
Copy accurately Copy DVDs Costs Credit Credit bureaus
Credit card offers Cures Cures baldness Deal Debt Diagnostics Dig up dirt on friends Direct email
Direct marketing Discount Do it today Don’t delete Don’t hesitate
Dormant Double your Double your CASH Double your income Drastically reduced Earn Earn $
Earn extra CASH Earn per week Easy terms Eliminate bad credit Eliminate debt
Email harvest Email marketing Exclusive deal Expect to earn EXPIR Explode your business Extra
Extra CASH Extra income F r e e Fantastic Fantastic deal Fast CASH
Fast Viagra delivery Financial FREEdom Financially independent For FREE For instant access
For just $ (some amount) For just $xxx For Only For you Form FREE FREE access FREE cell
phone
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FREE consultation FREE DVD FREE gift FREE grant money FREE hosting FREE info FREE
installation FREE Instant FREE investment FREE leads FREE membership FREE money FREE
offer
FREE preview FREE priority mail FREE quote FREE sample FREE trial FREE website
FREEdom Friend Full refund Get Get it now Get out of debt Get paid Get started now Gift
certificate
Give it away Giving away Great Great offer Guarantee Guaranteed Have you been turned down?
Hello Here
Hidden Hidden assets Hidden charges Home Home based Home employment Home based
business Human growth hormone If only it were that easy Important information regarding In
accordance with laws Income Income from home Increase sales Increase traffic Increase your
salesvIncredible deal Info you requested Information you requested Instant Insurance Insurance
Internet market Internet marketing Investment Investment decision It’s effective Join millions Join
millions of Americans Junk Laser printer Leave Legal Life Life Insurance Lifetime Limited
limited time Limited time offer Limited time only Loan Long distance phone offer Lose Lose
weight Lose weight spam Lower interest rates Lower monthly payment Lower your mortgage rate
Lowest insurance rates Lowest Price Luxury Luxury car Mail in order form Maintained Make $
Make money Marketing Marketing solutions Mass email Medicine Medium Meet singles Member
Member stuff Message contains Message contains disclaimer Million MILLION DOLLARS
Miracle MLM Money Money back Money making Month trial offer More Internet Traffic
Mortgage Mortgage rates
Multi-level marketing Name brand Never New customers only New domain extensions Nigerian
No age restrictions No catch No claim forms No cost No credit check No disappointment No
experience No gimmick No fees No hidden No hidden Costs No interests No inventory No
investment No medical exams No middleman No obligation No purchase necessary No questions
asked
No selling No strings attached No-obligation Not intended Not junk NOT SPAM Now Now only
Obligation Offshore Offer Offer expires Once in lifetime One hundred percent FREE One hundred
percent guaranteed One time One time mailing Online biz opportunity Online degree Online
marketing Online pharmacy Only Only $ Open Opportunity Opt in Order Order now
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Order shipped by Order status Order today Outstanding values Passwords Pennies a day Per DAY
Per week Performance Phone Please read Potential earnings Pre-approved Presently Price
Print form signature Print out and fax Priority mail Prize PROBLEM Produced and sent out Profits
Promise Promise you Purchase Pure Profits Quote Rates Real thing Refinance
Refinance home Refund Removal Removal instructions Remove Removes wrinkles Request
Requires initial investment Reserves the right Reverses Reverses aging Risk FREE
Rolex Round the world S 1618 Safeguard notice Sale Sample Satisfaction Satisfaction guaranteed
Save $ Save big money Save up to Score Score with babes Search engine listings Search engines
Section 301 See for yourself Sent in compliance Serious Serious CASH Serious only Shopper
Shopping spree Sign up FREE today Social security number Solution Spam Special promotion
Stainless steel Stock alert Stock disclaimer statement Stock pick Stop STOP snoring Strong buy
Stuff on sale Subject to CASH Subject to credit Subscribe Success Supplies
Supplies are limited Take action Take action now Talks about hidden charges Talks about prizes
Teen Tells you it’s an ad Terms Terms and conditions The best rates The following form
They keep your money — no refund! They’re just giving it away This isn’t a scam This isn’t
JUNK This isn’t spam This won’t last Thousands Time limited Traffic Trial Undisclosed recipient
University diplomas Unlimited Unsecured credit Unsecured debt Unsolicited Unsubscribe Urgent
US dollars Vacation Vacation offers Valium Viagra Vicodin Visit our website Wants credit card
Warranty We hate spam We honor all Web traffic Weekend getaway Weight Weight loss What
are you waiting for? What’s keeping you?
While supplies last While you sleep Who really wins? Why pay more? Wife Will not believe your
eyes Win Winner Winning Won Work from home Xanax You are a winner! You have been
selected
Your income !! $$$ 100% FREE 100% satisfied Act now Additional Income AMAZING Anything
that looks like you are YELLING Apply now As seen As seen on As seen on TV Avoid Be your
own boss
Buy Buy direct Call now Cancel at any time CASH bonus Cialis Clearance Click here Collect
Contains $$$ Contains word ad Credit Dear [Somebody] Dear Friend Direct email Discount
Dont delete Double your Double your income Earn Earn $ Earn extra CASH Eliminate debt Extra
income Fast CASH Financial FREEdom For Only For you FREE FREE access FREE gift FREE
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info FREE Instant FREE offer FREE Samples! Friend Get out of debt Hello Hidden Home based
Home employment Hot Incredible deal Information you requested Instant Levitra
Life Insurance Limited time Loans Lose Make money Medicine Meet singles Money Mortgage
Multi level marketing No fees Notspam Now only Numerical digits at the end Offer
Online degree Online marketing Online pharmacy Only Only $ Open Opportunity Order status
Orders shipped Passwords Promised you Refinance Removes Reverses Satisfaction Search engine
listings
Serious CASH Spam Stock alert Subscribe Terms and conditions Why pay more? Winner Work
at home Work from home

Mesazhi i dytë
Subjekti: Lorem Ipsum
Përmbajtja: Vulputate nunc mattis iaculis aliquet ut cras convallis, semper interdum vulputate
class fames proin conubia pellentesque, ipsum non eros odio aptent a morbi habitasse pharetra
primis leo volutpat congue dolor.

Gjashtë email-et e krijuara:
emailipare@gmail.com
emailidyte@gmail.com
emailitrete@yahoo.com
emailikatert@yahoo.com
testipeste@hotmail.com
testigjashte@hotmail.com
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